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Una de las tecnologias mas importantes
que en la actualidad habilitan tendencias
disruptivas para la validacion y
almacenamiento de informacion, es
blockchain, también conocida como
distributed leader technology.

Dicha tecnologia funciona para el registro

de informacion compartida entre multiples
participantes y, por ello, solo puede ser
modificada o actualizada con el consenso de
la mayoria de ellos (50% de la red mas uno),
dando a la informacion un registro inmutable.

Blockchain tiene un gran potencial de
aplicacion.en distintos sectores; descubrir
sus caracteristicas, beneficios y escalabilidad
es vital para las organizaciones en medio de
un panorama competitivo y cambiante como
el actual, con disrupciones que crean nuevos
modelos de negocio encaminados hacia una
economia digital, en la que el reto es mayor
a nivel cultural y social que tecnoldgico.




1 Gobierno, Riesgo y
Cumplimiento. Eficiencia,

transparencia y responsabilidad.

KPMG en México, 2017.9.
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Debido a que blockchain es considerada como
una de las principales herramientas de la Cuarta
Revolucién Industrial, es necesario integrarla
dentro de las estrategias de transformacion
digital en las organizaciones.

Fuertemente asociada con las criptomonedas,
blockchain nacié como la tecnologia detras

de dichos activos digitales. Sin embargo, sus
caracteristicas permiten que esta plataforma

sea aplicable a otros &mbitos y sectores para
gestionar, de una manera mas confiable y
eficiente algunas transacciones contables,
operaciones de derivados y eventos relacionados
con el cliclo de vida de un producto o la propiedad
de activos; también se utilizan documentos off
chain (que no depende de validacion en la red)
para complementar estos procesos. Se espera
que para 2021 el valor del mercado de blockchain
ascienda a USD 2,300 millones."

Blockchain permite registrar transacciones

de manera permanente dentro de una red
descentralizada, que utiliza la tecnologia de
registro distribuido, lo que significa que todos los
participantes de la red pueden tener una copia de
la informacion. Esto se conoce como “cadena de
bloques”: informaciéon cronolégicamente ligada
por medio de un hash o cédigo criptografico.

Unproceso encadend

macion digital

La informacion registrada contiene marcas
cronolégicas; es rastreada y actualizada en tiempo
real por todos los participantes, impidiendo

que sea editada o eliminada de la cadena sin el
consenso de la mayoria, es decir, 50% de los
participantes mas uno.

plockchain esta creando
NUEVOS modelos de
NBJOCI0 conretos cultrales
Mas que (ecnologicos

Se basa en un método de consenso (proof

of work o proof of stake) para validar la
informacién, en el que diferentes participantes
registran los datos de una transaccién o evento
en un blogue repartido entre los integrantes de
la cadena. Toda transaccion futura seré basada
y anadida a un médulo previamente creado,
formando una cadena de bloques. Al compartir
la informacién de la transaccion entre los
participantes de la red, se genera una base de
informacién digital incorruptible.

Autenticar las Creacion del Verificacion Encadenamiento Transaccion
transacciones bloque del bloque de bloques completa
T HE®;
—Otros —Bloques de — Los nodos — El bloque — Luego de que
usuarios reciben transacciones de lared validado es la transaccion
y validan la autenticadas reciben los incluido en el estd completa,
autenticidad de y emitidas blogues y blockchain se crea un
la transacciéon alareden los validan registro de
el registro usando poder — Una vez confianza para la
distribuido computacional ampliada,la transaccion
para minar el cadena es
algoritmo transmitida a
la red
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A 1elevancia de suimplementacion

La aplicacion de blockchain en las organizaciones requiere que se sigan ciertos criterios, ya que
aplicando filtros se puede determinar qué tipo de problemas pueden solucionarse con estas
herramientas o con tecnologias ya existentes. Para detectar la relevancia de su implementacion, y
su potencial generacién de valor para la empresa, los lideres de negocio deberén hacerse ciertas
preguntas, entre las que destacan:

¢Hay multiples partes ¢Es necesaria la iCambian la reglas
1 compartiendo y 8 confianza entre las 5 con regularidad?

replicando informacion? partes?
Identificar si en la empresa Cuando existen conflictos de Una vez estipulados, los contratos
se comparte informacién intereses o no hay confianza inteligentes no pueden ser editados. Las
interorganizacional, entre las partes la informacion modificaciones a la red blockchain son
intraorganizacional o debe mantenerse resguardada. controversiales y el consenso es dificil de
publicamente. En este caso, la tecnologia cambiar. Saber si las reglas varfan es clave

aporta una solucién adecuada. para su uso.

iLa objetividad y el

¢Hay multiples partes éLa reglas que gobiernan registro inmutable
2 actualizando la 4 a los participantes son 6 de la informacion

informacion? uniformes? es requerido?
Detectar si los participantes Usualmente los participantes Con blockchain se genera una
recolectan y propagan la tienen los mismos permisos. "verdad” indeleble e imparcial
informacion con continuidad. A pesar de ello, un blockchain de los eventos histéricos.

privado puede otorgar distintos
derechos a diferentes usuarios.

lransparencia y segurdad, atributos clave

Una plataforma blockchain es dindmica, programar la ocurrencia de determinadas
debido a que sus participantes se encuentran  acciones previamente establecidas por las
registrando constantemente nueva partes. Algunas de lascaracteristicas que
informacion. Ademas, es automatizada convierten a esta red en una tecnologia segura y
porgue, por medio de algoritmos, se puede transparente se describenen el siguiente gréafico:
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Usa un hash o cédigo criptogréafico
que liga la informacion de manera
cronoldgica, conformando “cadenas
de blogues”

Seguro *
Esta red requiere del .
consenso de todos los
participantes para la

validacion de cada uno de “~< _
los registros o cualquier
modificacién que se
quiera hacer.

~

Inmutable

Los registros validados
son irreversibles y no
podrén ser cambiados,
replicados, ni
reproducidos.

Confiable

No es necesario otro intermediario
para garantizar el acuerdo de los
participantes. La mayoria de los

miembros (60% mas uno) deben estar

de acuerdo para hacer modificaciones.

A medida gue més participantes adopten esta
tecnologia, se creardn nuevas oportunidades y

surgirén riesgos que deberan ser claramente
analizados por las empresas. Lo que es un
hecho es que la capacidad de tener acceso
a informacioén veraz y en tiempo real de

LoNtratos In

Una de las principales innovaciones de
blockchain es permitir, como solucion, el uso
de contratos inteligentes, también conocidos
como smart contracts, creados por medio de
herramientas como ethereum virtual machine
(EVM), para realizar las transacciones. Este
tipo de contratos permiten automatizar los
procesos por medio de la programacién de
algoritmos capaces de realizar determinadas
acciones que se van desencadenando a
medida que ocurre un evento; funcionan como
protocolos autoejecutables que reaccionan

a acontecimientos predeterminados,

automatizando un proceso sin necesidad de que

intervenga ninguna de las partes involucradas.

Esto ofrece la ventaja de simplificar procesos,
generando mayor eficiencia y confiabilidad de
la informacién. Ademas, se mitigan riesgos
relacionados con retrasos y con la dependencia

Distribuida y descentralizada

No existe un uUnico duefno del blockchain. Todos
los participantes poseen una copia completa del
registro para tener una transparencia total.

' Anénimo

La identidad de

los participantes es
anénima o seuddnima.

Marca de tiempo

Las transacciones
quedan registradas en
cada blogue con sus
respectivas marcas de
tiempo, lo que permite
detallar el momento
exacto en que cada
registro fue realizado.

Trazabilidad

Por medio de registros sumamente
detallados, la red permite apreciar

el recorrido o ciclo de vida de un
producto antes de llegar a manos de
un cliente.

todas las transacciones presentes y pasadas
revolucionara a todas las industrias. Aplicado
globalmente, blockchain tiene el potencial de
dar alternativas mas eficientes que la tecnologia
tradicional de almacenamiento de transacciones
e informacioén.

gentes

de intermediarios a lo largo de un proceso. Los
contratos inteligentes son fundamentales en el
momento de usar transacciones loT (internet of
things)y machine-2-machine, eliminando todos
los puntos Unicos de falla y creando una red mas
resistente y segura para la solucién de datos.

Los contratos inteligentes pueden ser
codificados en cualquier transaccion, previendo
un sinfin de escenarios, con base en cuatro
puntos clave:

— Definir cuéles son las condiciones que
deben cumplirse

-— Programacion légica del contrato

— Verificar que se estan cumpliendo

dichas condiciones

— Ejecutar el contrato de manera automética,
integrando las operaciones al blockchain.

Tecnologia disruptiva | h



HUnclonamiento de un contrato Inteligente

de un acuerdo entre las partes mediante tres
pasos clave:

Son protocolos autoejecutables que trabajan con
blockchain para hacer cumplir el funcionamiento

Definir

Establecer las condiciones
y la légica para ejecutar
una transaccion o para
desencadenar un proceso.

SEC

Hoy en dia, blockchain se emplea principalmente
en el campo de las criptomonedas. Asimismo,
el sector financiero es una de las areas

donde se investiga y prueba este recurso
tecnoldgico debido a que sus propiedades
prometen brindar mayor seguridad,
transparencia, eficiencia, automatizaciéon y
ventajas competitivas en las operaciones.

Directivos de bancos e instituciones financieras
han aceptado el potencial de la tecnologia
blockchain; por ello, estan implementando
diversas pruebas de concepto y desarrollando
productos minimos viables sobre temas como
identidad digital, conocimiento del cliente
(KYC, por sus siglas en inglés), asi como
prevencién de lavado de dinero (AML, por sus
siglas en inglés) y evasion fiscal. No obstante,
la tecnologia también esta pensada para otros
sectores. Algunos de ellos son:

— Gobierno. A nivel global y local, existen
gobiernos que exploran el potencial de
aplicaciones, considerando que ciertas
caracteristicas de blockchain, como la
imposibilidad de modificar la informacién sin
el consenso de las partes, por mencionar
una de ellas, haria incorruptibles los registros
Unicos de los ciudadanos, aportando mayor
transparencia, asi como credibilidad.

6 | Delineando Estrategias

Verificar

Constatar que un evento
detonante ocurrié.

Se pone en marcha el
contrato inteligente
segun los términos
codificados.

2S (8 USO

— Salud. Este sector busca crear expedientes

médicos de los pacientes basandose en
blockchain, 1o que podria incrementar la
eficiencia, privacidad e informacion del
paciente en el seguimiento y diagnéstico.
Por medio de una llave privada, los pacientes
podrian otorgar a los médicos acceso
remoto, inmediato y veraz a sus propios
expedientes médicos, manteniendo a los
pacientes como los duefios de su propia
informacion de salud. Ya existen iniciativas
independientes por medio de las cuales las
personas realizan su propio registro médico.

EN el Sector financiero se
nvestiga y pruebaplockchain

(epido ala segurdad,

transpar_enci_a, gficienciay
automatizacion gue promete




- Asegurador . Las instituciones aseguradoras
podrian emplear la funcionalidad de los
contratos inteligentes dentro de una
plataforma blockchain para abrir la posibilidad
de automatizar de manera significativa
procesos que hoy en dia son manuales.

— Retail. Es otro de los sectores que explora el
potencial de aplicacion de esta tecnologia,
debido a que puede aportarle una mayor
trazabilidad al ciclo de vida de un producto,
permitiendo mayor control en la deteccién
de fallas en la cadena de suministro. En este
sector, blockchain podria facilitar desde la
identificacién de un proveedor que entrega un
producto de dudosa calidad, hasta el rastreo
del origen de refacciones automotrices, por
mencionar algunos ejemplos.

Otros sectores que comienzan a experimentar
con esta tecnologia son el de transporte,
energfa, farmacéutica, minoristas y educacion.
Sin importar si se trata del sector financiero,
gubernamental o industrial, blockchain busca
complementar aspectos del internet que
padecian de falta de autenticacion con base en
un sistema descentralizado y confiable.

Las estimaciones de KPMG International
indican que para 2024 el sector financiero
contara con una implementacién casi total,
e incluso hay expectativas optimistas de que
esto suceda en 2020.

EStimaciones Senaian
que en 2024 el Sector
financiero tendra una

mplementacion cas!

(0tal de blockehain
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Con esta plataforma, las empresas tienen
acceso a una herramienta confiable para

transacciones financieras y comerciales que red, considerada one truth, permite reducir
ofrece ventajas competitivas como:

1) Digitalizacion

W
3) Reduccion de pérdidas
La creacién de informacién basada en esta

el numero de conciliaciones, dado que cada
blogue se basa en los pasados, blockchain
facilita conciliaciones automatizadas y la
reduccion de errores humanos en dicho

Todos los datos en la plataforma blockchain
estan basados en tecnologia de registro
distribuido, los participantes pueden tener

proceso.

4) Creacion de nuevos mercados

acceso remoto e inmediato a documentos Con la llegada de blockchain, se abre el
o transacciones. Este acceso digital y
descentralizado crea una huella auditable diferentes proveedores podran satisfacer las
que, por la inmutabilidad y seguimiento
de los datos, crea “una sola verdad’

también conocida como one truth, para la las organizaciones de todas las industrias.
informacion.

2) Menor riesgo operativo
Al ser un proceso descentralizado e

incorruptible, blockchain reduce los riesgos
operacionales de las empresas. Asimismo,
las soluciones de depuracion son hechas
en tiempo real, sin riesgos de error gracias
a los contratos inteligentes que permiten
programar y codificar las transacciones.

mercado del internet de la verdad. Con él, los

demandas de bases de datos incorruptibles,
descentralizadas e inmediatas que necesitan

POr medio de blockchain
¥ UBHB dCCES0dUNd
herramienta confianle para

fransacciones finencieras
y COmerciales Que offece
(versas ventajas competitivas
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plockchain: Innovacion disrupiiva

Internet

Transferencia de informacién

Texto Iméagenes Programas Videos
Blockchain . —
Transferencia de propiedad -_ - * i

Dinero Contratos Patentes Activos

Jesalios en

Después de un periodo significativo de
extensa promocion, se ha tomado un enfoque
maduro sobre la inversién en blockchain, con
el fin de aplicarlo a oportunidades reales como
las remesas y el financiamiento comercial.

Se espera que blockchain obtenga mas
atencién de los inversionistas fintech,
particularmente en microfinanzas a la par de la
inteligencia artificial, big data y los servicios en
la nube.

A pesar de las ventajas y oportunidades,
existen barreras que deben romperse para
que blockchain sea aplicado en una mayor
cantidad de empresas e industrias. Algunas de
ellas son: 2

1) Regulacion

Las autoridades buscan formas de delimitar
correctamente sus reglas de aplicacion.

Sin embargo, los riesgos de una legislacion
temprana son potencialmente elevados. Si se
decidiera restringir blockchain, podria caerse
en un atraso tecnoldgico.

Bl munao

2)Tiempos

La mayoria de los desarrollos se encuentran en
fase exploratoria. Méas alld de preguntarse si
blockchain revolucionaré los mercados (a nivel
local y global), la cuestion es en qué momento

ocurrird. Algunos paises (como Ucrania y Estonia)

ya experimentaron los primeros procesos
basados en blockchain (elecciones y registro de

la propiedad, respectivamente). Solo es cuestién
de tiempo para que las economias desarrolladas

sigan este ejemplo.

3) Publico y descentralizado

Otro riesgo es la percepcion de que blockchain
es una plataforma publica, anénima y
desregulada, solo apta y aplicable para
criptomonedas. Es cierto que esta tecnologia
fue desarrollada con el deseo de que fuese un
proceso descentralizado y abierto, pero también
es posible implementarla de forma restringida,
o crearla como un ente publico, privado o una
combinacion de ambos. La entrada a la cadena
de bloques se puede obtener mediante llaves
de acceso abierto o delimitado, logrando que
ingresen Unicamente quienes deben hacerlo.

2 Pulse of Finctech, KPMG
International, Julio 2019.

Tecnologia disruptiva
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4) Escalabilidad
Otro punto a considerar es la escalabilidad:
bitcoin gestiona entre 150,000 y 250,000
transacciones por dia; sin embargo, una de
las companias lideres en pagos digitales
actualmente es capaz de procesar mas
de 65,000 mensajes de transaccion por
segundo, lo que muestra que blockchain
aun no permite realizar el volumen de
operaciones necesario para imponerse
al sistema financiero actual. Planes de
interoperabilidad, es decir, la capacidad de
una plataforma para trabajar o comunicarse
con otros sistemas o interfaces, asi como
la creacion de estrategias a mediano y largo
plazo, seran claves en esta tarea.

5) Ciberseguridad
Siun hacker quisiera alterar los datos en
blockchain, tendria que modificar toda
la informacioén registrada en la cadena,
cambios que tendrian que ser aceptados
por todos los participantes de la red, lo
que resulta informaticamente imposible
de realizar, debido a que los blogues son
piezas Unicas de un rompecabezas y
blockchain es el pegamento que fija las
piezas de por vida. Sin embargo, esta
tecnologia no se encuentra por si misma
blindada contra ciberataques.

6) Integracion a sistemas

En ese sentido, el reto es lograr que la
infraestructura tecnolégica y sistemas de las
empresas que utilicen blockchain puedan
ser enlazados e integrados a otros similares.
Adicionalmente, la inversién tecnoldgica
requerida para este tipo de implementacién
es otro reto que impone blockchain.
Conforme avance la tecnologia es probable
que sea mas accesible para las empresas.

7) Estandarizacion de protocolos

Aunado al punto anterior, si el desarrollo
tecnoldgico resulta demasiado local, mas
compleja sera su integracion con plataformas
blockchain en otros paises. El desafio es
estandarizar protocolos que establezcan una
base para el desarrollo de aplicaciones para
facilitar las comunicaciones.

8) Computacion cuantica

Tiene impacto al decifrar los algoritmos que
hoy en dia son necesarios para mantener la
integridad y seguridad de la cadena de bloques.

9) Blockchain “off-boarding”

Una legislacién que se estéa revisando en
gran parte de la Unién Europea reconoce
como un derecho que las empresas o
personas puedan “borrar” informacion.



PrIcipales retos que arronia el mercado

A continuacion, se describen los principales adopcion de esta tecnologia disruptiva, asi como
desafios que enfrenta el mercado en cuanto ala el progreso en cada uno de ellos.

Aspecto técnico Progreso Aspecto de negocio Progreso
Resuelto No resuelto Resuelto No resuelto
@
Resuelto No resuelto Resuelto No resuelto
Resuelto No resuelto Resuelto No resuelto
Resuelto No resuelto Resuelto No resuelto
@
Resuelto No resuelto Resuelto No resuelto
® Resuelto En camino @® No resuelto

Tecnologia disruptiva | 1




TEGNOLOGIA DISRUPTIVA

Jescubra el potencia
(e biockchain

Se trata de una herramienta confiable para el manejo, validacién y almacenamiento

de la informacion, que genera eficiencia y automatizacion de procesos en las operaciones; funciona
para el registro de informaciéon compartida entre multiples participantes vy, por ello, solo puede ser
modificada o actualizada con el consenso de la mayoria de ellos (50% de la red mas uno), haciendo
de la informacién un registro inmutable. Aporta multiples beneficios cuantitativos y cualitativos para
las organizaciones, como los que se describen a continuacion.

e Reduccion en el numero de
aplicaciones y de infraestructura
como resultado de la digitalizacion

e Eficiencia operativa debido a la
automatizacion inherente de blockchain

® Reduccioén en tiempo de liquidacion,
cercano a tiempo real

® Reduccion en el costo de capital debido
a una menor exposicion del balance general

® Menores costos de cumplimiento
y cobertura regulatoria

e Reduccion en costos de administracion
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de riesgos L NG . ’—,‘
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Mediante straight through processing las
transacciones son procesadas en tiempo real.
Por ende, el impacto en el balance es inmediato
y no se necesitan intermediarios que afecten el
tiempo de disponibilidad del capital.



0% - 40%

Cuenta con beneficios de digit
y de STP un plan
que permite al inversionista da

consentimiento a un fondo para hacer

transferencias predeterminadas,

incrementando la eficiencia por la

fuente de una sola verdad.

0% - 20%

Mejora la experiencia de cli
procesamiento mas rapido

804 - 30/

Ayuda a disminuir las reconciliaciones
o y errores. Ademas, facilita la
alizacion reasignacion de recursos a casos de
mayor complejidad.
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e Cumplimiento a través de un rastro auditable

¢ Transparencia en la historia de eventos
(una sola verdad o one truth)

e | a informacion registrada en
multiples localizaciones es inmutable

® Riesgos de contrapartes y liquidacion
abordados en sistemas de permisibilidad

¢ Introduccién a una cohesion sin precedentes
en los procesos contables internos

e Automatizacion para el cumplimiento regulatorio
ente, hace el

y contribuye a la e Registro de consenso, asegurado

apertura de canales digitales y de nuevos criptograficamente

mercados.

& REFLEXION

e Expansion en alcance de clientes potenciales
a través de formas alternativas en validacion
de identidad y calificacion crediticia

Esta tecnologia ofrece el potencial de proveer transacciones mas rapidas y seguras,
automatizando operaciones y reduciendo costos por medio de la tecnologia de registro
distribuido. Las oportunidades se pueden apreciar en una amplia gama de mercados,
ofreciendo caracteristicas y beneficios que han generado gran interés en diversas
industrias, entre las cuales destaca el sector financiero como uno de los principales
impulsores de la tecnologia.
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Jervados mas
Tanejanies

En una empresa del sector financiero surgié la
necesidad de mejorar la gestiéon de las operaciones
con instrumentos financieros derivados realizadas
con otras instituciones para hacerla mas amigable
y eficiente. El reto era mejorar la gestiéon de activos
y fondos, cuyo control implicaba una serie de
validaciones que, generalmente, eran efectuadas
de manera manual.

o D)

Con la asesoria de KPMG se definié cuales serian los
derivados a mejorar y se mapearon todos los procesos
relacionados. Luego de desarrollar prototipos, KPMG
logré implementar una plataforma blockchain, con

la cual se ejecutaron contratos inteligentes que
permitieron un mejor registro y seguimiento de las
operaciones de derivados.

Mediante algoritmos, se realizd la programacion

para que dichos contratos realizaran un conjunto de
acciones en cadena y validaciones que anteriormente
eran manuales por medio de intermediarios.

Adicionalmente, la asesorfa de la Firma sirvié para
homologar, bajo una misma visién de proyecto,

las diferentes empresas involucradas, que traian
distintas culturas y formas de gestionar derivados.
Como beneficios, la implementacion de la
plataforma permitio:

— Mejora de 2% en la rentabilidad
incrementando la actividad de trading, la
adquisicién de nuevos clientes y el aumento de
la eficiencia en la gestion de los derivados

— Reduccién de las multas regulatorias,

automatizacion y reduccion de los procesos y
minimizacién de errores en la informacion. En
estas éareas, en general la mejora fue de 92%

— Reduccion en 29.7% de los procesos
manuales e incremento de su eficiencia

En suma, la implementacién de blockchain
efectuada por KPMG minimiz6 errores humanos,
redujo costos y logré automatizar gran parte de los
procesos, permitiendo que el talento se dedicara a
tareas mas estratégicas dentro de la organizacion.



bonclusiones

Centroamérica se encuentra en una etapa de exploracion del
blockchain. El desarrollo de esta tecnologia avanza a medida
que las empresas con mayor capacidad financiera prueban
su potencial y muestran los resultados, impulsando a otras a
sumarse a la tendencia.

En la region, poco a poco emergen ejemplos del uso de
blockchain en temas de remesas, cadena de logistica y
trazabilidad de productos de consumo. Por otro lado, hay
gobiernos que estan creando pruebas de concepto con la
identidad digital basada en blockchain.

Blockchain ofrece la capacidad de proveer transacciones mas
rapidas y seguras, automatizando operaciones y reduciendo
costos por medio de la tecnologia de registro distribuido.
Las oportunidades potenciales son visibles en una amplia
gama de mercados, brindando caracteristicas y beneficios
que han generado gran interés dentro de diversas industrias,
entre las cuales destaca el sector financiero como uno de
principales impulsores.

mayoria de los bancos de datos e informacion di
esta nueva tecnologia.
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